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Annotatsiya

Hozirgi ragamli texnologiyalar jadal rivojlanayotgan asrda, kiberxavfsizlik, milliy igtisodiyotimiz
uchun milliy xavfsizlik va bargarorlikni ta’minlash uchun muhim tarkibiy gismga aylandi. O’zbekiston
o’zigtisodiyotini bargaror holatga olib kelishga harakat gilayotgan ekanki, bu yo’lda kiberxavfsizlikka
alohida urg’u qaratilishi lozim. Bu chora-tadbirlarni amalga oshirish uchun rivojlangan mamlakatlar
bosib o’tgan yo’llar o’rganilib, eng magbullari mamlakatimiz uchun tatbiq qilinishi lozim

Kalit so’zlar: Kiberxavfsizlik, ragamli iqtisodiyot, ragamli texnologiyalar, IT, ragamli savodxonlik,
igtisodiy bargarirorlik, kibertahdidlar, milliy xavfsizlik.
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Abstract

In today's rapidly evolving age of digital technologies, cyber security has become an essential
component for ensuring national security and stability for our national economy. As Uzbekistan is
trying to bring its economy to a stable state, special emphasis should be placed on cyber security.
In order to implement these measures, the paths taken by developed countries should be studied,
and the most suitable ones should be implemented for our country.
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zining tadgiqgotlarida kiberxavflarning uy-xo’jalik, kichik bizneslar va milliy igtisodiyotga
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h Kiberhujum —ma’lum kompyuterdan boshqga bir kompyuterlar, tizim, web-saytlar yoki

b’g’irlash maqgsadida garatilgan hujumdir. Kiberhujumlardan ko’zlanadigan maqgsadlar:
h

b eQurilmalarga ruxsatsiz kirish imkoniyatiga ega chigish va wuning ichidagi
ma’lumotlarga ega bo’lish.

B eTizimlarni butunlay ishdan chigarish, faoliyatiga tiklab bo’lmas darajada zarar
Neddialah, xususan web-saytlarning butunlay to’xtashi.

b eBirovlarning qurilmasiga kirib, u shaxs nomidan nogonuniy amallar bajarish

G eTashkilotlar kompyuter tarmog’iga viruslar, zararli kodlar o’rnatish orgali yaxlit
t'izimga zarar yetgazish

K eRahbar ruhsatisiz yoki uning topshirig’isiz tizimlarga kirishga urinish, uning ichidagi
fha’lumotlarni o’zgartirish, tizim ko’rinishini o’zgartirish.

v Kiberhujumlar turlari va ularning metodologiyasi (1-jadval):

8 Kichik turdagi hujumlar - bunday turdagi hujumlar, asosan avtomatlashtirilgan tarzda

$izimlarga to’xtovsiz botlar yordamida so’rov yuborish orgali, ma’lum tarmogni vagtinchalik
lshdan chigarish uchun qaratilgan bo’ladi. Ikkinchi nom, DDoS nomini olgan ushbu tahdid
Buri serverlarni so’rovlar bilan to’ldiradi va faoliyatini ma’lum muddatga (mutaxasislar
bartaraf giluguncha) giyinlashtiradi. Bu davrda ushbu tizim foydalanuvchilari vagtinchalik
quulayliklarga duch kelishadi.

Ma’lumotlar  o’g’irlanishi — shaxslarning shaxsiy ma’lumotlari, korxona
fBshkilotlarning moliyaviy hisobotlari yoki shu kabi faoliyatiga bog’liq ma’lumotlarga egalik
Hilishga garatilgan ushbu hujum turi uyushtirilgan jinoyat turiga kirib, anig magsadli kishilar
Bomonidan amalga oshiriladi. Bu oddiy hujumlardan fargli o’laroqg, hujum qiluvchi ushbu
BAM8ER ichRINIbKPEaNORBniRsPERHa FtaSIRH nifMay 4 BNSRRRB RN ER YD 82 th atskni Yo it di.
Q0’shimcha ravishda, tadgiqot davomida empirik usullar ham qo’llanilib, bunda rivqjjpgm

! Kiberhujumlar turlari va ularning farqglanishi

N Kibertahdi | Kichik turdagi Ma'lumotlar Kiber Hakerlik Masshtabli
! d turi hujumlar o'g'irlanishi jinoyatlar harakatlari hujumlar
t Tahlikaga .
. Reputatsion .
u tushirish, Igtisodiy, siyosi Moliyavi zarar Faoliyatlarga
S| Magsadi Faoliyatni a ¥, SIYOSly yavly ) chek
. manfaat manfaat Siyosiy s
h vaqgtincha magsadlar go'yish
u cheklash g
n Plastik
i karta, Ma'lumotlar
h i k Web-saytl i
s . Bot spamlar, Uyushgan, aqu _ ban gb saytlar . '.nl
h  Misol DDOS magqsadli hisoblarda ishdan o'g'irlash,
u hujumlar gi chigarilishi butkul
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o'g'irlanishi
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Kiber jinoyatlar hozirgi kunda eng keng tarqalagan hujum turlaridan bo’lib, bu turdagi
harakat qurboni har ganday kishi bo’lishi mumkin. Bu usul bir muncha sodda ko’rinishga ega
bo’lib, jabrlanuvchilar ragamli savodxonlikdan xabardor emasliklari tufayli yuzaga keladi.
Jinoyatchilar turli email, SMS xabarnoma, telefon qo’ng’iroglar, messenjer yoki ijtimoiy
tarmogqlar orqali shubhali havola biriktirilgan xabarlar orgali 0’z gopgonlariga tushirishadi.
Bulardan ko’zlangan magsad kishilarning shaxsiy ma’lumotlariga ega chiqgish, bank
ma’lumotlari orgali hisoblaridagi pul mablag’larini o’zlashtirish hisoblanadi, agarda qurbon
shaxs biror tashkilotning qurilmasi orgali bu gopgonga tushsa bu tashkilot uchun boshqga
muammolar keltirib chigaradi.

Hakerlik harakatlari — kamdan-kam uchraydigan, ammo rejalashtirilgan va jiddiy
zararlarga olib keluvchi tahdid turi hisoblanib, ma’lum anonim guruhlar tomonidan brendlar,
hukumat tashkilotlari reputatsiyasiga keskin salbiy ta’sir ko’rsatish magsad gilingan bo’ladi.

Masshtabli hujumlar — bunday turdagi hujumlar siyosiy motiv bilan uyushtirilib, katta
hajmda yuz beradi. Misol, uchun 2022-yilda boshlangan Rossiya-Ukraina urushida ikki
davlatning hakerlik guruhlari tomonidan davlat infrastrukturalari tomon yo’nalgan
hujumlarni olishimiz mumkin. [8] [9]

Jahon Iqtisodiy Forumining (WEF) xabar berishicha, 2023-yilda dunyo bo’ylab
kiberjinoyatlar soni o’sgani va yetgazilgan zarar miqdori 11 trillion AQSH dollari ekanligi
ma’lum qilindi. Maqolada bu ragamlar keyinchalik yanada o’sishda davom etishi va 2027-
yilga kelib bu ragamlar 27 trillion dollarga yetishi mumkin ekanligi hagida xabar gilingan. [10]

Quyida 2023-yildagi eng yirik moliyaviy zarar keltirgan hakerlik hujumlarini ko’rishimiz
mumekin:

eBuyuk Britaniyaning Royal Mail xalgaro pochta xizmati 2023-yil boshida hakerlar
hujumiga uchrab, 11500 ga yaqin pochta ofislari faoiliyatiga to’sqinlik gilindi. Hakerlar. Royal
Mail kompaniyasidan 80 million AQSH dollari migdorda pul undirishga harakat gilishdi [11]

eBuyuk Britaniya saylov komissiyasi tomonidan saqlanadigan 40 millionga yagin ovoz
beruvchilarning shaxsiy ma’lumotlari o’g’irlanganligi hagida xabar berildi. [12]

e“Caesars Entertainment” nomi ostida faoliyat yurituvchi AQSH ko’ngilochar kazinosi
ham hakerlar tomonidan foydalanuvchilar ma’lumotlari o’g’irlangani hagida xabar gilgan edi
va gora bozorga targab ketishini oldini olish evaziga 15 million AQSH dollari migdorda tovon
pul to’lab berishga rozilik bildirgan edi. [13]

“National Cybersecurity Index” xalgaro tashkilotining 177 ta davlatlardan tagdim
gilgan statistik ma’lumotlariga ko’ra, O’zbekiston 94-o’rinni egallab, ragamli texnologiyalar
o’sish sur’atiga nisbatan qonigarsiz kiberxavfsizlik ko’rsatkichiga ega ekanligini ko’rishimiz
mumbkin (2-jadval):

2-jadval
Dunyo davlatlarining milliy kiberxavfsizlik indeksi reytingi. [14]

Ragamli rivojlanish

O'rni Davlat nomi Milliy kiberxavfsizlik indeksi .
darajasi
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1 Belgiya 94.81 74.07
2 Litva 93.51 67.34
3 Estoniya 93.51 75.59
4 Chexiya 90.91 69.21
5 Germaniya 90.91 80.01
92 Meksika 37.66 51.46
93 Veytnam 36.36 47.69
94 O'zbekiston 36.36 49

95 Janubiy Afrika 36.36 49.24

Yurtimizda olib borilayotgan jadal rivojlanishlar ruhida bu ko’rsatkich nisbatan past
hisoblanib, bu kuchsiz yovuz magsadli jinoiy guruhlar uchun qulay zamin yaratishi mumkin.

Kibertahdidlardan himoyalanish chora-tadbirlari doimo aktual mavzu bo’lib kelgan.
Individual shaxslar o’z ma’lumotlari va shaxsiy mablag’larini himoyalash, kompaniya,
banklar, moliyaviy sektorlar o’z reputatsiyalarini saglab qolish, hukumat tashkilotlari o’z
fugarolari, hamda davlatning milliy xavfsizligini himoya qilish uchun doimo sergak
turmogliklari lozim. Mamlakat bo’ylab undagi kiberhujum qurbonlarining keskin
kamaytirishning eng asosiy va muhim sanalgan yo’lidan biri bu kishilarning ragamli
savodxonligini oshirish hisoblanadi. Bu risklarni nolga tushirishgacha kafolatlamasada, har
bir shaxs o’z xatti-harakatlarini oqgibatlarini anglagan holda, turli xil qopgonlar, spam-
xabarlar, virus joylangan fayllarni chetlab o’ta olish qobiliyatiga ega bo’ladi. Bu jarayon
muhim hisoblangani bilan bir gancha qyinichiliklarga ega va kiberxavfsizlik jarayonini
ta’minlashda dastlabki bosqich bo’lib hisoblanadi:

1. Ta’lim standartlari ishlab chigish. Mamlakat darajasida aholi qaysi gismi ganday
turdagi hujumlar qurboni bo’layotganini statistikasi tahlil qilinib, targetlash usuli orqali
maxsus dasturlar ishlab chiqgish eng qulay yo’l hisoblanadi. Ammo, bu juda katta mehnat
talab qilinganligi tufayli, ba’zi mamlakatlar yosh jihatdan guruhlarga ajratgan holda yosh
gatlamdan boshlab internetdan foydalanish etikasi o’rgatilib boriladi. Bu guruhlash
tajribasini Buyuk Britaniya, Avstraliya, Estoniya, Singapur kabi davlatlarda muvaffaqiyatli
go’llanilayotganini guvohi bo’lishimiz mumkin.

Buyuk Britaniya hukumati ostida tashkil topgan “Milliy Kiberxavfsizlik Markazi” (NCSC)
tomonidan yoshlar uchun “CyberFirst” loyihasi tashkil etilgan. [15] Ushbu loyiha o’smirlarni
7-11, 11-14, 14-18 yosh guruhlariga ajratgan holda alohida o’quv dasturlari orgali bolalarni
yoshlikdan internet orqali kutilishi mumkin bo’lgan xavflar haqgida turli xil ko’rinishdagi o’quv
kurslar, seminar treninglar, amaliy-mashg’ulot yoki musobagalar orqali ta’lim jarayonini olib
borishadi.

Shuningdek savodxonlikni oshirish bilan shug’ullanuvchi subyekt fagatgina hukumat
bo’libgina qolmay, balki barcha moliyaviy muassasalar o’z risklarini kamaytirish uchun
ma’suliyatni bo’yniga olgan holda xodimlari uchun qo’shimcha o’quv mashg’ulotlari,
profilaktika jarayonlari olib borishi magsadga muvofiq bo’ladi.

2. Rejalashtirish va tayyorgarlik. Kiberxavfsizlik “agar ...” yoki “gachon?” masalasi
emas, u mugarrar hodisa bo’lib har bir ragamli sektor bilan integratsiyalashgan korxona
e’tibor garatishi lozim bo’lgan soha hisoblanadi. Bu o’z ichiga yaxshi IT kompaniya bilan
ishlash, ishonchli tashkilotlar tomonidan ishlab chigilgan rasmiy operatsion tizimlardan
foydalanish, ishonchli himoya tizimlaridan foydalanish, lozim bo’lganda ikki bosqichli
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himoyalarni go’llash kabilarni o’z ichiga oladi. O’z-o’zidan ushbu tayyorgarliklar, tashkilot 0’z
tizimi ustidan tartibli nazorat imkonini berib, xavf tug’ilgan holatlarda ham o’z kritik
nugtalarini muvaffaqgiyatli ravishda himoya qilishi va barcha standartlarni qonigtirishiga olib
keladi.

3. Aniglashtirish va qayta tiklanish. Kiberhujum sodir bo’lganda unga qarshi tezkor
reaksiya bera olish zararlarning minimal bo’lishini kafolatlaydi. Hujum bo’layotgan jarayonda
korxona o’z tizimining (masalan, server) qaysi gismiga hujum yo’naltirilayotganini aniqlashi
va shu gism zarar yetishidan avval o’chirib qo’yilishi, ya’ni karantin holatiga olinishi kerak. Bu
ma’lum muddatdan keyin, gayta tiklash jarayoni bosgichini osonlashtirishga xizmat giladi.

4. Hamijihatlik. Kiberxavfsizlik sohasi fagat tor doiradagi kishilarning muammosi
bo’libgina qolmay, butun mamlakat bo’ylab har bir shaxs va tashkilot muammosi
hisoblanadi. Shu bois, kiberxavfsizlik sohasida erishilgan yutuq va natijalar o’zaro ulashilib
birdamlikda harakat qilish, gisqa muddatda yuqori natijalar erishilinishiga olib keladi.

Ushbu bosqichlardan tashqari, qo’shimcha e’tiborga olinishi kerak bo’lgan kichik,
ammo muhim internetdan foydalanish etikasi qoidalari mavjud bo’lib, bularga doimo amal
gilinishi shartdir. Bilamizki, O’zbekistonda juda ko’p tashkilotlar internet orqali ham o’z
xizmatlarini ko’rsatishadi, o’z hisobot, operatsion faoliyatini yuritish uchun asosan, Windows
operatsion tizimi, Microsoft Office dasturlari (Word, Excel, PowerPoint ...) kabi dasturlardan
keng foydalaniladi. Shuni kuzatishimiz mumkinki, ko’p tashkilotlar bu dastur va tizimlarning
“qaroqchi”, ya’ni o’g’irlangan versiyalarida ish yuritishadi. Ushbu dasturlarning ishlab
chigaruvchilari tomonidan taklif gilingan rasmiy obunalardagi to’lovlardan qochish magsad
gilingan bu xatti-harakatlar oddiy holdek ko’rinsada, eng avvalo qonuniy jihatdan noto’g’ri,
so’ng tashkilotlar va ularning mijozlarining ma’lumotlarini katta xavf ostiga qgo’yish
hisoblanadi. Xususan, 2023-yilning oxirgi chorakida shov-shuvga aylangan xabarlardan biri
bo’lgan, 200000 ga yagin O’zbekistonlik fugarolarining ma’lumotlari targalishining [16]
ortida ham aynan shu “garoqchi” dasturlar sabab qilib ko’rsatiimoqgda.

Xulosa va Takliflar

Dunyo ragamli texnologiyalar sohasida rivojlanishda davom etar ekan, kiberxavfsizlik
mavzusi eng dolzarb mavzularidan biriga aylanib boraveradi. Hozirda bizga ma’lum eng
mashhur kiberhujum turlari bu fishinglar, DDoS hujumlar, turli xil ko’rinishga ega kompyuter
viruslari, ma’lumotlar o’g’irlanishi, yirik masshtabli hakerilik hujumlari ekanligidan xabarimiz
bor. Bu muammolar barcha rivojlangan va rivojlanayotgan davlatlarning asosiy muammosi
bo’lib kelmoqda, shuningdek O’zbekistonning o’z istigbolli strategiyalari uchun bu juda
muhim o’ringa ega. O’zbekiston Respublikasi prezidenti tomonida taklif bildirigan
“O’zbekiston — 2030” loyihasida barcha sohalarda ragamli texnologiyalar bilan
integratsiyalashuv jarayonini qo’llash topshirig’i berilgan. Shuni unutmasligimiz lozimki, bu
0’z-o’zidan turli tashqi tahdidlar paydo bo’lishiga olib keladi, shu bois kiberxavfsizlik sohasida
gilinishi kerak bo’lgan islohotlar ham ushbu magsadlar ichida yuqori gatorlarda turmog’ligi
darkordir. Zeroki, beqaror kiberxavfsizlik holati O’zbekistonni dunyodagi reytinglarda orgaga
tortibgina qolmay, balki ichki milliy xavfsizligi, iqtisodiy muammolar, aholi orasida
sarosimalar keng yoyilishiga olib keladi.

Bir mamlakat hududida kiberxavfiszlik holatini bargaror holatga olib kelish uchun bir
gancha qiyinchiliklarga duch kelinishi tabiiy hol hisoblanib, u kelajakdagi o’sish uchun
tayanch vazifasini bajarib beradi. Maqola davomida ko’rdikki, eng avvalo O’zbekiston
fugarolari orasida individual xabardorlikni oshirishdir. Bu fugarolarning har bir harakati

278

http.//igtisodiyot.tsue.uz/journal



http://iqtisodiyot.tsue.uz/journal

“Igtisodiyot va innovatsion texnologiyalar” (Economics and Innovative Technologies) ilmiy elektron jurnali

uchun 0’zi javobgar ekanligi tushunchasini ilgari surib, kiber olam hagidagi dastlabki
tushunchalarga ega bo’lishi lozimligi haqgidagi g’oyani ilgari suradi. Shuningdek, rivojlangan
davlatlar misolidan olib qaraganimizda, kiber-ta’lim jarayoni bolalarning o’smirlik
yoshlaridan boshlab ishlab chiqilgan turli xil o’quv-dasturlari, musobagalar orgali amalga
oshiriladi.

Keyingi bosqichlarda, bir shaxsning ma’suliyat darajasini kengaytirib buni korxona-
tashkilotlar darajasida, undan keyin butun davlat migyosida amalga oshirilishi maqgsadga
muvofig bo’ladi.

Xulosa qilib aytganda, umumiy jarayon qanchalik giyin ko’rinmasin bu
O’zbekistonning kelajakdagi strategiyalari uchun muhim ustun bo’lib xizmat qiladi.
O’zbekiston oldida turgan kiberxavfsizlikka oid muammolarning yechimi davlat idoralari,
xususiy va igtisodiy sektor tuzilmalari, ilmiy doiralar va fugarolarni jalb etgan holda ko’p
giralli yondashuvni talab etadi.
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